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1. Vision general

1.1. Arquitectura

802.11 es un estandar que forma parte de la familia IEEE 802, que consiste en un conjunto de
especificaciones para tecnologias de redes LAN. La Figura 1 muestra los distintos componentes y
su relacién con el modelo OSI.
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Figura 1: Arquitectura 802.11

La subcapa MAC contiene el conjunto de reglas que determinan la forma de accesar el medio y
enviar datos. La subcapa PHY se ocupa de los detalles de transmisién y recepcién.
En la base de la especificacién 802.11 se encuentran dos capas fisicas:

FHSS Frequency—Hopping Spread—Spectrum.
DSSS Direct—Sequence Spread—Spectrum.

El uso de ondas de radio en la capa fisica requiere una relativamente compleja capa PHY, 802.11
separa la capa fisica en 2 componentes genéricas:

PLCP Physical Layer Convergence Procedure, que mapea los frames MAC sobre el medio.

PMD Physical Medium Dependent, que permite la transmisién de los frames.
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Figura 2: Componentes LAN 802.11

1.2. Estructura Fisica de una red 802.11

Componentes Una red 802.11 esta formada por cuatro componentes principales: el sistema de
distribucién, el access point, el medio fisico y las estaciones. La Figura 2 muestra la relacién
entre estos componentes.

Tipos de red El bloque constructivo basico de una red 802.11 es el llamado conjunto bdsico de
servicios (BSS) que consiste en un grupo de estaciones que se comunican unas con otras. La
comunicacion tiene lugar dentro de un area, de limites difusos, llamada drea bésica de servicio.
Si una estacién estd en dentro de una area bésica de servicios, puede comunicarse con otros
miembros del BSS.

El conjunto basico de servicios puede ser de dos tipos: ad-hoc o redes independientes y redes
de infraestructura.

Redes independientes Se utilizan para propdsitos especificos, un tarreo, una reunién, etc. . . .
Como se aprecia en la Figura 3 no hay access point.

Figura 3: Redes independientes

Redes de infraestructura Se distinguen por la utilizaciéon de Access Point.



Access

Point .

Figura 4: Redes de infraestructura

La comunicacién entre dos estaciones dentro de una misma area de servicio necesita 2 saltos,
lo cual resta capacidad, pero proporciona dos grandes ventajas:

1. El BSS se define por la distancia del Access Point, pero no hay restricciones respecto a
distancia entre estaciones.

2. Los Access Point estdn en condiciones de asistir a las estaciones cuando tratan de aho-
rrar energia, utilizando su capacidad de buffers. Estaciones que utilizan baterias pueden
apagar el transciver y encenderlo sélo para transmitir y recuperar frames del buffer del
Access Point.

En una red de infraestructura, las estaciones deben asociarse con un AP para obtener ser-
vicios de red (ver Figura 4). La asociacién es un proceso en el cual la estacién mévil queda
ligada a la red 802.11 (equivale a enchufar un PC a un HUB 802.3)

1.3. Areas de Servicio Extendidas

El BSS puede cubrir sélo dreas limitadas. 802.11 permite extender el drea de cobertura enlazando
BSS dentro de un conjunto extendido de servicios (ESS).

La Figura 5 muestra la unién de 4 BSS.

Dentro de una misma ESS, las estaciones pueden comunicarse unas con otras, atin cuando estén
en diferentes dreas. Los Access Point actiian como bridges, de forma, tal que la comunicacién directa
entre estaciones necesitan que el backbone sea también una conexién de capa 2.

Muchos access points en un drea simple pueden conectarse a un mismo hub o switch.

Las areas de servicio extendido son el nivel abstracto méas alto soportado por 802.11.

Los puntos de acceso en un ESS operan en forma concertada para permitir que el mundo exterior
utilice una direccién MAC simple para despachar frames a una estacién mévil, en cuyo caso, el access
point con el cual la estacion mévil estd asociada despacha el frame. El router ignora la ubicacién
de la estacién moévil y delega el despacho en el access point.
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Figura 5: Conjunto de servicio extendido ESS

1.4. Sistema de Distribucién

802.11 describe el sistema de distribucién en términos de los servicios que ofrece a las estaciones
moviles.

El sistema de distribucién es responsable de actualizar la ubicacién fisica de las estaciones y
despachar correctamente. El backbone Ethernet es el medio del sistema de distribucién, la otra
parte reside en los puntos de acceso. La mayoria de los AP actidan como bridges y en el nicleo de
su software contienen un “motor de bridge” tal como se muestra en la Figura 6
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Figura 6: Sistema de distribucién en Punto de Acceso 802.11

Las estaciones en una red de infraestructura depende del sistema de distribuciéon para comuni-
carse unas con otras.

Asociaciones Una estacion se asocia sélo con un AP por vez. Esto significa que en un ESS, todas
los access point necesitan aprender las asociaciones de todas las estaciones.



En la Figura 5, AP4 conoce todas las estaciones asociadas con AP1. Es el bridge dentro del
access point quien determina el correcto despacho del frame.

Existe un protocolo propietario llamado inter-access point protocol (IAPP) disponible en el
mercado.

1.5. Soporte para movilidad

Las estaciones se pueden mover mientras estan conectadas a la red inalambrica. La movilidad
puede generar 3 tipos de transiciones:

Sin transicién La estacién permanece dentro de su drea de servicio determinada por su AP.

Transicion BSS Las estaciones monitorean la potencia y calidad de las sefiales. Dentro de un drea
de servicio extendida, las estaciones asociadas al sistema de distribucién pueden enviar frames
direccionados a una MAC address de una estacién mévil y dejar que el AP maneje el salto
final a la estacion mévil. Una estacién no necesita saber la ubicacion de las demés estaciones.

La Figura 7 muestra una transicién BSS.
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Figura 7: Transicién BSS

Transicién ESS 802.11 no soporta la transicién de una estacién de un ESS a otro, excepto para
permitir a una estacion asociarse con un AP en el segundo ESS al abandonar el primero.

2. La Subcapa MAC

2.1. Introduccién

Al igual que Ethernet, 802.11 usa CSMA para control de acceso al medio de transmisién. Debido
a la pérdida de capacidad que originan las colisiones, en vez de utilizar deteccién de colisiones
(CSMA/CD), 802.11 utiliza un esquema que evita colisiones, llamado CSMA/CA, utilizando un
esquema, de control de acceso distribuido.

2.2. Restricciones para el diseno del MAC

La transmisién inaldmbrica, y sobre todo, en bandas de frecuencia sin licencia (banda ISM), es
altamente susceptible al ruido e interferencias.
Debido a estas restricciones, 802.11 incorpora un ACK para todo frame transmitido.
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Figura 8: Reconocimiento positivo

La secuencia mostrada en la Figura 8 se denomina operacién atémica. Las estaciones que parti-
cipan de una operacién atémica no permiten interrupcién por otras estaciones que traten de utilizar
el medio.

2.3. El problema del nodo oculto

En una red Eth, las estaciones utilizan la recepcién de los frames transmitidos para implementar
la funcion CSMA /CD.

A diferencia de Eth, las redes wireless tienen fronteras difusas donde pueden existir nodos que
no se pueden comunicar con otros.

Area accesible Area accesible
por nodo 1 por nodo 3

Figura 9: Los Nodos 1 y 3 estdn mutuamente ocultos

En la Figura 9, el nodo 2 se puede comunicar con el nodo 1 y 3, pero los nodos 1 y 3 no pueden
hacerlo directamente.

Desde la perspectiva del nodo 1, el nodo 3 estd “oculto” y por lo tanto es posible que ambos
transmitan simultdneamente, en cuyo caso el nodo 2 no entiende nada. Atin mas, la colisién es local
al nodo 2.

La colisién que provocan los nodos ocultos son dificiles de detectar en redes inaldmbricas debido
a que los transceivers son HDX.

Para prevenir colisiones despejando un drea, se utilizan senales RTS y CTS.

RTS permite reservar un enlace de radio para transmisién y también silenciar la estacion que lo
escucha. La estacion receptora al recibir RTS, responde con un CTS. Al igual que un RTS, el frame



Figura 10: Despeje RTS/CTS

CTS silencia las estaciones en la vecindad inmediata. En la Figura 10 se muestra la interaccién de
los distintos frames.

Una vez que se ha completado el intercambio RTS/CTS, el nodo 1 puede transmitir sin preo-
cuparse de la interferencia desde nodos ocultos.

Los nodos ocultos que estan fuera del rango de la estacién que transmite, son silenciados por el
CTS que genera el receptor.

El intercambio RTS/CTS consume una parte de la capacidad del canal, por esta razén se usa
s6lo en ambientes que tienen una contencion significativa en la transmision.

El procedimiento RTS/CTS se puede configurar a través de la variable llamada RTS threshold
(si el driver lo permite). En este caso el intercambio RT'S/CTS sélo se realiza para frames cuyo largo
supera el umbral RTS threshold. Si los frames son cortos, se envian sin intercambio de RTS/CTS.

2.4. Modos de Acceso y Diagramas de Tiempo

El acceso al medio inaldmbrico es controlado por funciones de coordinacién. La funcién llamada
Funcién de Coordinacién Distribuida (DCF), provee un acceso al medio similar a Ethernet. DCF es
la base del estdndar CSMA/CA, y al igual que Ethernet, antes de transmitir verifica que el medio
esté silencioso. Para evitar colisiones, DCF utiliza backoff aleatorio después de cada frame. También
en algunas circunstancias, DCF puede utilizar CTS/RTS para reducir ain mds la probabilidad de
colisién.

2.5. Deteccién de portadora

Para determinar la disponibilidad del medio, se utilizan dos tipos de deteccién de portadora:
deteccién fisica y deteccién virtual. En ambos casos, si el medio estd ocupado, el MAC lo reporta
a las capas superiores.

La deteccién fisica es provista por la capa fisica (PHL) y depende del medio y del tipo de
modulacién. En general este hardware es caro, ya que por su naturaleza, los tranceptores de RF
son HDX. Aun maés, debido al problema de los nodos ocultos, la funcién de deteccion de portadora
en forma fisica no puede entregar la informacién completa.

La deteccién virtual es provista por el NAV (Network Allocation Vector). El NAV es un campo
del frame y representa un timer que indica un tiempo reserva. Cuando el NAV llega a cero, el medio
estd disponible.

El NAV asegura que las operaciones atémicas no seran interrumpidas. Por ejemplo, la secuencia
RTS/CTS de la Figura 10 es atémica.



La Figura 11 muestra la accién del NAV para garantizar la atomicidad de los intercambios de
frames. Se aprecia que cuando la barra NAV estd presente, las estaciones, deben diferir el acceso al
medio.

Transmisor RTS SIFS | rrame
t
SIFS SIFS
Receptor i<—| CTS | <—|ACK
t
NAV . NAV(RTS) DIFS
NAV(CTS) : t
Acceso al medio diferido : Ventana de contencior

Figura 11: Uso de NAV para deteccién virtual de portadora

Observar que como no todas las estaciones escuchan RTS, el CTS incluye NAV més corto que
previene que otras estaciones accesen el medio antes que la transmisién se complete.
Al terminar el tiempo DIFS, el medio puede ser usado por cualquier estacién.

2.6. Espaciamiento Interframe

El espaciamiento interframe juega un rol clave en la coordinacién del acceso al medio de trans-
mision.

La figura 12 muestra la relacién entre estos distintos tiempos.
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Figura 12: Espaciamiento interframe

Para que las distintas estaciones puedan interoperar, independientemente de las velocidades de
transmisién, estos tiempos son fijos.

Short interframe space (SIFS) Se usa para transmisiones de alta prioridad como RTS/CTS y
ACK.

DCEF interframe space (DIFS) Es el tiempo minimo que el medio debe estar desocupado. Pa-
sado este tiempo, las estaciones pueden ocupar el medio.



Operaciones atomicas comienzan igual que transmisiones regulares, o sea, deben esperar que
concluyan el DIFS antes de comenzar. Sin embargo, los demds pasos de una operacién atémica
utilizan el SIFS. Con esto se logra que las estaciones puedan retener el medio sin ser interrumpidas.

En resumen, usando SIFS y NAV las estaciones pueden apropiarse del medio por el tiempo que
estimen necesario.

2.7. Acceso basado en contencién

La mayor parte del trafico 802.11 utiliza la funcién DCF que proporciona un servicio de acceso
al medio basado en contencién que permite a las estaciones interactuar sin necesidad de un control
central y por lo tanto puede ser utilizado ya sea por redes IBSS o por redes de infraestructura.

El algoritmo de acceso es el siguiente:

= Antes de intentar transmitir, cada estacién verifica si el medio estd desocupado. Si estd ocu-
pado utiliza el algoritmo de backoff exponencial para evitar colisiones.

= Si el medio estd desocupado por un tiempo mayor que DIFS, la transmisién puede comenzar
inmediatamente. La deteccién de portadora se puede hacer en forma fisica o virtual.
e Si el frame anterior fue recibido sin errores, el medio estard libre por al menos el DIFS.
e Si la transmisién previa contiene errores, el medio estard libre por un tiempo EIFS.
= Si el medio estd ocupado, la estacién debe esperar que el canal se desocupe. Esta espera se

denomina acceso diferido. Si el acceso es diferido, la estacidn espera que el canal se desocupe
el tiempo DIFS y se prepara para el procedimiento de backoff exponencial.

Reglas adicionales se aplican en determinadas circunstancias:

1. La recuperacién de errores es responsabilidad de la estacién que envia el frame. El ACK es
la unica indicacién de éxito en la transmisién. Si no llega ACK, la fuente de la informacién
retransmite el frame.

2. Todo frame unicast debe ser reconocido por ACK.

3. Cualquier falla incrementa un contador llamado contador de reintento y la transmisién se
repite. Una falla puede deberse en una falla para obtener acceso al medio o una pérdida de
ACK.

= Secuencias multiframe, pueden actualizar el NAV en cada paso del procedimiento de trans-
misién.

= Los siguientes frames pueden ser transmitidas después de un SIFS, y por lo tanto con méxima
prioridad: CTS y fragmentos en una secuencia de fragmentos.

= Secuencias extendidas de frames se requieren por paquetes de capas de alto nivel mas largas
que los umbrales de configuracion.

e Paquetes més largos que el umbral RTS deben tener un intercambio RTS/CTS.

e Paquetes mas largos que el umbral de fragmentacién se deben fragmentar.



2.8. Recuperacion de errores con DCF

La estacion que inicia un intercambio atémico de frames es responsable de la deteccion y co-
rreccién de errores en los frames. En se puede inferir pérdidas de frames por falta de ACK. Cada
vez que se retransmite un frame se incrementa el contador de reintentos.

Cada frame o fragmentos de frame tiene asociado un contador de reintento. Una estacién maneja
dos tipos de contadores de reintento: el contador corto, y el contador largo.

Los frames cuyo largo es menor que el umbral RTS se consideran cortos.

El contador corto vuelve a cero cuando:

= Se recibe un CTS en respuesta de un RTS.
= Se recibe un ACK después de una transmisién sin fragmentos.
= Se recibe un frame broadcast o multicast.

El contador largo vuelve a cero cuando:
= Se recibe un ACK para un frame més largo que el umbral RTS.
= Se recibe un frame broadcast o multicast.

Ademds del contador de reintento, los fragmentos tienen asociado un “tiempo de vida” por
el MAC. Al iniciar la transmisién del primer fragmento, comienza a correr el tiempo de vida. Al
expirar, el frame se descarta y no se hace un nuevo intento de retransmitir los fragmentos restantes.

2.9. Backoff en DCF

Después que la transmisiéon de un frame se completa y ha transcurrido el DIFS, las estaciones
pueden intentar transmitir datos. El tiempo que sigue después del DIFS se denomina ventana de
contencion.

La ventana de contencion se divide en ranuras. El largo de un ranura es dependiente de la
velocidad de transmisién. La estacién selecciona al azar una ranura y la espera antes de intentar
acceso al medio. Al existir competencia entre varias estaciones, gana la que tiene el nimero menor.

Al igual que Ethernet, el tiempo de backoff se selecciona de un rango, cada vez mayor, toda
vez que la transmisién falla. Cada vez que el contador de reintento se incrementa, la ventana de
contencién se mueve a la siguiente potencia de dos mayor. La figura 13 muestra los tamanos de la
ventana de contencién cuando la capa fisica es DSSS.

Frame
Intento inicial Previo DIES
Frame
1° retransmision Previo DIES
23 retransmision Frame DIES
Previo
32 retransmision Frame DIES
Previo
4° retransmision Frame DIES
Previo
57 retransmision Frame DIES ion=
Previo
6° retransmision Frame DIES ion=
Previo

Figura 13: Ventana de contencién DSSS
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Al llegar la ventana a su maximo tamafio, permanece hasta que vuelve a cero. El permitir
tamanos grandes de ventanas de contencién cuando hay muchas estaciones compitiendo, hacen que
los algoritmos MAC sean estables atin a maxima carga.

La ventana de contencién vuelve a su tamafio minimo cuando los frames se transmiten exi-
tosamente o cuando el contador de reintento llega a su maximo y se descarta la transmisién del
frame.

2.10. Fragmentaciéon y reensamblado

Paquetes provenientes de protocolos de alto nivel necesitan fragmentarse para entrar a los canales
inaldmbricos. Adicionalmente la fragmentacién ayuda a mejorar la confiabilidad en presencia de
interferencias de radiofrecuencia.

Un paquete de alto nivel se fragmenta cuando su tamafio excede el umbral de fragmentacién
configurado por el administrador de la red. Todos los fragmentos comparten el mismo nimero de
secuencia de frame y adicionalmente cada fragmento se numera en forma ascendente para permitir
su reensamblado. La figura 14 muestra la transmisién de una descomposiciéon en 3 fragmentos.

SIFS SIFS DIES
SIFS Backoff slots

Sender ‘ RTS Fragmento Fragmento Fragmento 2 ‘ W
Receiver CTS ACK O ACK 1 ACK2 Tiempo

SIFS | SIFS | SIFS | |

! i i i I

‘ 3 RTS Fragmento 0 Fragmento 1

NAV -
‘ cTS ACK 0 ACK 1 Tiempo

Figura 14: Ciclo de fragmentacién

Se observa la incorporacién de RTS/CTS porque es comin que el umbral de fragmentacién
tenga el mismo valor de umbral RTS/CTS. En la figura 14 se observan también los NAV.

2.11. Formato de Frame

Un enlace de datos inaldmbricos impone condiciones de borde diferentes a la capa MAC Ethernet.
Una de estas diferencias son 4 campos de direccidn, cuya interpretacién y uso depende del tipo de
frame MAC que se transmitiré.

La figura 15 muestra el frame MAC genérico. Cada campo es transmitido de izquierda a derecha,
y el bit mas significativo de cada campo aparece al final.

2 2 6 6 6 2 6 0-2,312 4
T T T T T T T T T T T T T T T T T T T T T T T T T T
Frame Duratior)/ Seq- Frame
control 1D Address 1 Address 2 Address 3 o Address 4 Body FCS
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

Figura 15: Frame MAC genérico 802.11

Se puede apreciar algunas diferencias con el MAC Ethernet: el preambulo es parte de la capa
fisica, y el campo tipo/largo esta contenido en el encabezamiento de los datos del frame 802.11.
Breve descripcion de campos:

Frame Control El frame comienza con dos bytes que se subdividen en los siguientes subcampos:

Versiéon de Protocolo
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Tipos y Subtipos Identifica funciones que se incorporan a 802.11 como RTS, CTS, ACK,
Frame de Datos, etc.

ToDS y FromDS Estos bits indican cuando un frame estd destinado a un sistema de dis-

tribucion.
ToDS=0 ToDS=1
From DS=0 | Frame de administracién | Frame de datos transmitido
y control desde una estacién
Frames de datos inaldmbrica en una red
redes ad-hoc de infraestructura
From DS=1 | Frame de dato recibido Frame de Datos en un
desde una estacién bridge inaldmbrico
inaldmbrica en una red
de infraestructura

Mas fragmentos Similar al bit de IP.

Retry El bit es 1 si es un frame retransmitido.

Manejo de Fuente de Poder

More data Para estaciones que entran en un modo de ahorro de bateria.

WEP Si el frame ha sido procesado por WEP.

Orden bit Cuando se requiere preservar el orden de transmisiéon en forma estricta.

Duration/IP Este campo tiene diferentes usos y dependiendo de una combinacién de bits toma
3 formas diferentes:

Duracién Se establece el NAV. El valor numérico representa el nimero de microsegundos
que el medio debe estar ocupado. El bit 15 est4 en cero.

Periodo libre de contencién Bit 14 en cero y bit 15 en uno. Todos los demads bits estan
en cero, lo cual significa un valor de 32768 interpretado como NAV.

PS-Poll Usado para ahorro de bateria.

Direccién Los 4 campos de direccién se rotulan como Address 1, Address 2,..., Address 4. La
regla es que Address 1 se usa para el receptor, Address 2 para el transmisor, Address 3 para
filtrado por parte del receptor.

Se sigue la misma regla que en Ethernet para direcciones MAC. Tipos de direccién:

Destino Receptor final, es decir la estacién que pasara el frame a las capas superiores.
Fuente Identifica la fuente de transmisién.

Receptor Indica cual estacién inaldmbrica debe procesar el frame. Si es una estacién inaldmbri-
ca, la direccién receptor es la direccién destino. En el caso de frames destinados a un
nodo de una red Ethernet conectada a un Access Point, la direccién receptor es la interfaz

inalambrica en el Access Point y la direccién destino puede ser un router conectado a la
red.

Transmisor Identifica la interfaz inaldmbrica que transmite el frame sobre el medio inaldmbri-
co. Sélo usa en bridges inaldmbricos.

Basic Service Set ID Para identificar diferentes redes inaldmbricas en la misma &area, las
estaciones pueden ser asignadas a un BSS. En redes de infraestructura, el BSSID es la
direccion MAC usada por la interfaz inaldmbrica en el Access Point. Redes “ad hoc”
generan un BSSID aleatorio.
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La tabla muestra los campos de direccion de un frame de datos en distintas situaciones:

Funcidn ToDS | FromDS Add1 Add2 Add3 Addj
IBSS 0 0 destino fuente BSSid -
A un AP 1 0 BSSid fuente destino -
Desde un AP 0 1 destino BSSid fuente -
En bridge 1 1 receptor | transmisor | destino | fuente

El nimero de campos de direccién utilizados dependen del tipo de frame. La mayoria de los
frames de datos utilizan 3: Fuente, destino y BSSID. Como la mayoria de las transmisiones
utiliza 3 direcciones, esta es la razén por la cual aparecen en forma contigua.

Control de Secuencia Este campo de 16 bytes se utiliza para reensamblar y descartar duplicados.
Se descompone de 4 bytes que indica el nimero de fragmento y un campo de 12 bytes para
numero de secuencia.

Las capas superiores asignan nimeros de secuencia a los frames cuando son pasados al MAC
para transmisién. Estos nimeros de secuencia se generan con un contador médulo-4096 co-
menzando desde cero e incrementando en uno por cada frame pasado al MAC. Si es necesario
fragmentar, todos los fragmentos conservan el mismo nimero de secuencia.

Carga util El largo méximo de la carga til es de 2312 bytes.

Frame Check Sequence Corresponde al cédigo de integridad CRC. Este cédigo se calcula sobre
todos los campos de header y de la carga ttil.

3. La Capa Fisica

La capa fisica de la arquitectura 802.11, se abrevia PHY.

3.1. Arquitectura de la Capa Fisica

La capa fisica se divide en dos subcapas: Procedimiento de convergencia de la capa fisica (PLCP)
y la subcapa dependiente del medio (PMD):

La figura 16 muestra la arquitectura légica y permite apreciar que la subcapa PLCP actia como
un verdadero “pegamento” entre los frames del MAC y la radio transmisién en el éter. Esta subcapa
anade sus propios encabezamientos al frame y en particular los predmbulos de sincronizacién. La
subcapa PMD es responsable de transmitir cualquier bit que recibe desde PLCP al éter usando la
antena. La capa fisica también incorpora una funcién llamada CCA (Clear Channel Assessment)
que permite indicar al MAC cuando se detecta una senal.

OSlI Layer 2: Data Link MAC

OSl Layer 1: Physical m-------------~

Figura 16: Arquitectura de la capa Fisica
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3.2. Enlaces de radiofrecuencia

El estandar 802.11 establece 3 capas fisicas:

= Frequency-hopping spread-spectrum FH PHY

= Direct-Sequence spread-spectrum DS PHY

= Luz infrarroja IP PHY
En 1999 se agregaron 2 nuevas capas:
802.11a Orthogonal Frequency Division Multiplexing: OFDM PHY
802.11b High-Rate Direct Sequence: HR/DSSS PHY

El espectro de radio frecuencia estd asignado en bandas dedicadas a propésitos particulares. Exis-
ten bandas de frecuencia que han sido reservadas para usos que no requieren licencias, por ejemplo
los hornos de micro-hondas operan a 2.45GHz. En los Estados Unidos, la Federal Communications
Commission (FCC) es responsable de las regulaciones en el uso del espectro de radiofrecuencia.
(En Chile es la Subtel). Tanto en los Estados Unidos como otros paises, los organismos reguladores
designan ciertas bandas para uso “industrial, cientifico y médico” y se denominan bandas ISM.
Por estd razén los componentes 802.11 no requieren licencias. Cada tarjeta vendida en el mercado
norteamericano contiene un numero de identificacién FCC que permite obtener toda la informacién
disponible en forma abierta y publica.

3.3. Spread Spectrum

La tecnologia Spread Spectrum es utilizada en las bandas ISM para tranmisién de datos.

Tradicionalmente las comunicaciones de radiofrecuencia buscan inyectar la méxima cantidad de
energia de sefial en bandas de frecuencia lo mas angostas posibles.

La técnica de Spread Spectrum utiliza una funcién matemadtica para diseminar la potencia de
senal sobre un amplio rango de frecuencias. Esta técnica permite atenuar el efecto del ruido sobre
los datos transmitidos.

Para limitar las interferencias entre dispositivos en la banda ISM, los organismos reguladores
establecen limitaciones sobre la potencia en las transmisiones. El limite legal es de un watt de
potencia en la salida del transmisor y cuatro watts de potencia efectiva irradiada (ERP). Cuatro
watts de ERP equivalen a 1 watt con una antena que tiene 6db de ganancia. (6db = 3db+3db = 2x2).

3.4. Tipos de Spread Spectrum

802.11 usa tres técnicas diferentes de Spread Spectrum:

FHSS Salta de una frecuencia a otra usando patrones aleatorios. En cada subcanal transmite una
porcién de los datos.

DSSS Disemina la potencia de la sefial sobre una banda amplia de frecuencia usando funciones
matematicas de codificacion.

OFDM Orthogonal Frequency Division Multiplexing. Divide un canal en muchos subcanales y
codifica una porcién se senal en cada subcanal en paralelo.

El sistema mas barato es el FHSS. DSSS requiere un sistema més sofisticado de procesamiento de
senal, lo cual significa mayor costo y mayor consumo de energia.
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Figura 17: Representacién esquemética de una antena

3.5. Antenas

Las antenas son un componente critico de un sistema de RF. Convierten senales eléctricas en
ondas y vice-versa. La figura 17 muestra la representacién esquemdtica de una antena.

El tamano de una antena depende de la frecuencia: a mayor frecuencia, menor tamano. El
tamano minimo a cualquier frecuencia es % de la longitud de onda (usando técnicas de ingenieria
de comunicaciones, se puede reducir mas).

Las antenas se disefian considerando la direccionalidad. Una antena omnidireccional, envia y
recibe seniales desde cualquier direccién. Una antena direccional, irradia y recibe sobre una porcién
mas angosta del espacio.

En redes 802.11 se usan normalmente antenas omnidireccionales en ambos extremos del enlace,
aunque también es posible utilizar antenas direccionales cuando se desean cubrir distancias mayores.

Los adaptadores 802.11 incorporan antenas interiores. Utilizando dispositivos opcionales es po-
sible tener una cobertura mayor.

3.6. 802.11 FH PHY

La técnica de transmisién llamada Frequency hopping consiste en un cambio rapido en la fre-
cuencia de transmisién de una manera predeterminada y pseudo aleatoria como se muestra en la
figura 18.
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Figura 18: Frequency hopping

El patrén de saltos establece la forma como se utilizan las ranuras de tiempo. Por ejemplo, en la
figura 18 la secuencia es {2, 8,4, 7}. Tanto el transmisor como el receptor deben estar sincronizados,
de forma tal que el receptor esté permanentemente atendiendo la frecuencia del transmisor. Como
se aprecia en la figura 18, cada frecuencia es usada un pequefio tiempo denominado dwell time.
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Si dos sistemas FH necesitan compartir la misma banda, se pueden configurar con diferentes
secuencias de forma de evitar interferencias mutuas. Secuencias que no traslapan se denominan
secuencias ortogonales.

Ahora, en el detalle, 802.11 divide la banda ISM en canales de 1 MHZ, asignando el canal 0 en
2400 GHZ. Diferentes regulaciones limitan el nimero de canales. En los Estados Unidos los canales
permitidos son del 2 al 79. El dwell time es de 0.4 segundos.

3.7. 802.11 DS PHY

La modulacién de secuencia directa (DS PHY), ha sido la técnica més exitosa de modulacién
usada en 802.11, sin embargo, el hardware requiere mayor potencia para lograr el mismo desempeno
que FH PHY; por otro lado, se puede adaptar a tasas mayores de transmisién que redes que operan
en FH PHY.

DS es una técnica spread—spectrum que permite transmitir una sefial sobre una banda de fre-
cuencia mas ancha. La figura 19 muestra la técnica bésica.

Sefial Original Sefial Transmitida Sefial Decodificada
Amplitud Amplitud Amplitud

Spreader Correlacion

> » >
> > >

Frecuencia Frecuencia Frecuenci

Figura 19: Técnica Bésica DSSS

En la figura 19 se aprecia a la izquierda, la banda angosta de una senal. Esta es procesada por
un “spreader” que, a través de una transformacién matemaética, aplana la amplitud diseminandola
en una banda mas ancha. Frente a un receptor convencional, la senal es percibida sélo como ruido,
pero el receptor DS monitorea una porcién mdas ancha del espectro de frecuencia y le aplica una
transformacion de correlacion la cual invierte el proceso inicial.

La correlacién busca cambios de la senal de radio frecuencia que ocurren a través de la banda
completa. Lo que se logra es una excelente proteccién frente a la interferencia, tal como se aprecia
en la figura 20.

La modulacién de secuencia directa se genera aplicando una secuencia llamada “chipping se-
quence”. Se denomina chip a un bit utilizado en el proceso; matematicamente un chip es un bit y
se hace la diferencia porque el chip sélo se utiliza en el proceso de codificacién.

El flujo de “chips” se denomina también “cédigos de ruido pseudoaleatorios” (cédigos PN) y
deben ser generado a tasas méas altas que los datos. Un pardmetro importante en el proceso de
modulacién es la llamada tasa de spreading, es decir, el numero de chips que se utilizan para
transmitir un bit simple. Aumentar la tasa de spreading tiene dos costos: componentes de RF mas
caros y el costo indirecto de un mayor ancho de banda.

Entrando en mayores detalles, 802.11 adopt6 una palabra de 11 bits como cédigo PN llamada
palabra de Barker fundamentalmente por sus propiedades de autocorrelacién.

16



Amplitud Amplitud . .
i , F — Sefial Correlacionada
(~ Ruido
Sefel prezd \ Correlacion |
~ /7 Ruido
N :
Frecuencia Frecuencia

Figura 20: Técnica Bésica DSSS

4. Administracion

Las redes inaldmbricas nos liberan de las rigidas restricciones de las redes de cobre, aunque por
ello debemos pagar un alto precio: el medio es poco confiable, acceso mas ficil por personas no
autorizadas y duracion limitada de baterias.

Algunos drivers 802.11 permiten una gran flexibilidad para configurar facilidades de adminis-
tracion. En general estas capacidades son diferentes en productos distintos.

4.1. Arquitectura de Administracién

Los componentes de la arquitectura de administracién se muestran en la figura 21.

MAC MLME
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:

SME

PHY PLME J
PHY MIB
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Figura 21: Arquitectura de Administracién

MLME (MAC Layer Management Entity) es la entidad que administra la capa MAC, PLME
administra la capa fisica y SME (System management entity) contiene los métodos a través de los
cuales interactian los usuarios con los drivers.

Los MIB (Management Information Base) permiten configurar, por ejemplo, a través de SNMP.

4.2. Scanning

Antes de utilizar una red, hay que encontrarla. En una red Ethernet, basta con encontrar un
conector en la pared; en las redes inalambricas, las estaciones deben identificar una red compatible
antes de utilizarla. El proceso de identificar redes se denomina scanning.

En el procedimiento de scanning se utiliza un conjunto de parametros. La mayoria de las imple-
mentaciones tienen valores asignados por defecto. Algunos de estos pardmetros son:

BSSType Especifica si se usa redes “ad hoc”, de infraestructura o cualquiera.

BSSID Si se busca alguna red en particular o cualquiera (broadcast). Si el dispositivo se mueve,
broadcast es la mejor opcion.
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SSID Asigna un string a un conjunto de servicios extendidos. Esta forma es mas amistosa ya que
utiliza nombres (strings).

ScanType Selecciona scan activo o pasivo. La opcién pasiva ahorra baterias.

ChannelList Permite a las estaciones especificar una lista de canales. El significado preciso de
canal depende de la capa fisica, si es FH, se especifica el conjunto de canales de saltos.

ProbeDelay Configura el retardo en microsegundos antes de comenzar la prueba en modo activo.

MinChannelTime y MaxChannelTime Configura tiempos minimos y maximos del tiempo de
scan en algun canal especifico.

4.3. Scanning Pasivo

Ahorra bateria porque no requiere transmitir. En este modo, la estacién se mueve a cada canal,
de la lista de canales y espera por frames tipo Beacon. Estos frames Beacon son almacenados en
buffers donde se extrae la informacién del BSS que la generd.

Los frames Beacon contienen la informacién necesaria que necesita la estacién para ajustar sus
parametros al BSS. En la figura 22 la estacién mévil usa scan pasivo para encontrar un BSS en su
area, escucha los frames Beacon de 3 Puntos de Acceso y reporta que sélo encontré AP 1, AP 2y
AP 3.

AP1
Cliente ( AP2
BSS encontradas: <
BSS 1, AP 1 %
BSS 2, AP 2 AP3
BSS 3, AP 3 ) ) )
AP4 j

Figura 22: Scanning Pasivo

4.4. Scanning Activo

En esta modalidad, la estacién genera frames Probe Request sobre cada canal para solicitar
respuesta de alguna red especifica.
Se usa el siguiente procedimiento:

1. Ir a un canal y esperar algin frame, o esperar timeout del timer ProbeDelay. Si se detecta
un frame el canal estd en uso y puede ser probado. El timer protege el procedimiento de una
espera indefinida.

2. Obtener acceso al medio usando el procedimiento de acceso DCF (Funcién de Coordinacién
Distribuida) y enviar un frame Probe Request.

3. Esperar que transcurra MinChannelTime.
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= Si el medio nunca esta ocupado, no hay red. Mover al siguiente canal.

= Si el medio estaba ocupado durante el intervalo MinChannelTime, esperar hasta Max-
ChannelTime y procesar cualquier frame Probe Response.

En cada BSS una estacion es responsable de responder los Probe Request. En redes de infraestruc-
tura el access Point transmite los Beacon y también los frames Probe Response.
La figura 23 muestra los frames y sus intervalos de tiempo.
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Mobile station | Probe Reques ! ACK ACK
(scanner) : Temo
Probe l‘?esponse
AP1 )
| Contention Tiempo
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AP 2 3 Probe Respons
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Figura 23: Procedimiento de Scanning Activo

Al finalizar el scan se genera un reporte de scan que contiene todos los BSS descubiertos, junto
a sus parametros. La estaciéon puede elegir cualquier red descubierta.

4.5. Unién (Joining)

Una vez que la estacion mévil procesa el reporte de scan, puede elegir unirse a algiun BSS.
Esta unién, es previa a la asociacién. Antes de utilizar la red se requiere de dos etapas previas:
autenticacién y asociacion.

El criterio de eleccién de algin BSS es una decisién que involucra tanto la implementacién como
la intervencién del usuario.

Dentro del procedimiento de unién, la estacién debe capturar los pardmetros PHY para garan-
tizar que cualquier transmisién con el BSS se realizard sobre los canales correctos.

4.6. Asociacién

Una vez completa la autenticacién, las estaciones pueden asociarse con un Access Point (o
reasociarse con uno nuevo) para lograr un completo acceso a la red.

La asociacién es un procedimiento de registro que permite al Sistema de Distribucién conocer
la localizacion de cada estaciéon mévil, de forma tal que cada frame destinado a una estacién mévil,
sea despachado al access point correcto.

La asociacién sélo tiene lugar en redes de infraestructura y es légicamente equivalente a enchufar
el conector en una red Ethernet.

4.7. Procedimiento de Asociacién

El procedimiento basico de asociacién se muestra en la figura 24.
La asociacién es iniciada por la estacién mévil y consiste en una secuencia de 3 pasos:
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1. Association request

\/

<

2. Association response
"Here is your association ID"

3: Traffic

\/

Client

Figura 24: Procedimiento de Asociacién

1. La estacion emite un frame de requerimiento de asociacién.

2. El access point procesa el requerimiento de asociacién estableciendo una negociacién, como
por ejemplo, espacio en buffers.

= Si la asociacién esta OK, el access point responde con cédigo de éxito y un identificador
de asociacién (AID). El AID es un identificador numérico.

= Si la asociacién no tiene éxito termina el procedimiento.

3. El access point comienza a procesar los frames de la estaciéon mévil.

4.8. Procedimiento de Reasociacion

La reasociaciéon es el proceso de mover una asociacién desde un access point a uno nuevo.
Cuando una estacién se mueve dentro de un area de cobertura, desde un access point a otro, utiliza
el procedimiento de reasociacién para informar a la red 802.11 la nueva posicién. Este procedimiento
se ilustra en la figura 25.

?L OldAP —
e

3: IAPP
"Please send an 4:1APP
huffered frames|

_ for.."

2 Reassociation response i
" am your new AP, and here i

o New AP —
your new association D."

1: Reassociation request

"My old AP was.." "Why certainly.

A

5: (optional)
Client "Here are some frames
buffered from your old AP."

Figura 25: Procedimiento de Reasociacién
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La estacion monitorea la calidad de la senal que recibe del access point con el cual esta asociado
y también desde otros access point del mismo ESS. Cuando la estaciéon detecta una opcién mejor
inicia el procedimiento de reasociacion que, tal como se sefiala en la figura 25, consta de cinco pasos:

1. La estaciéon mévil envia una solicitud de reasociacién a un nuevo access point. El frame de
solicitud contiene la direccion del antiguo access point. El nuevo access point se comunica con
el antiguo verificando si existe la asociacién previa.

2. El nuevo access point procesa el requerimiento de una manera similar a una solicitud de
asociacién.

3. El nuevo access point contacta al antiguo para terminar el procedimiento de reasociacion.
Esta comunicacion es parte del protocolo IAPP (Inter-Access Point Protocol).

4. El antiguo access point envia cualquier frame de su buffer, cuyo destino es la estacién maévil,
al nuevo access point.

5. El nuevo access point comienza a procesar los frames destinados a la estacién mévil.

El procedimiento de reasociacién también se usa para reunir una estacion moévil que mo-
mentaneamente se ha alejado de la red. Esta situacion se muestra en la figura 26.

1 BSS

\ 4

(7 3: Reassociation exchang?L
* AP —

Figura 26: Reasociacién con el mismo access point
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