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Con este documento se pretende dar una informacion que pueda servir de ayuda a todo aquel que teniendc
conocimientos basicos de informatica quiera introducirse en el mundo de las redes inalambricas o para
quienes teniendo que implantar una red necesiten unas lineas generales en las cuales basarse.

Se trata de un documento abierto, es decir esta sujeto a modificaciones y/o cambios por sugerencias,
comentarios o cualquier informacion adicional de la que se pueda disponer.

Introduccién.

Desde hace relativamente poco tiempo, se esta viviendo lo que puede significar un revolucién en el uso de
tecnologias de la informacién tal y como lo conocemos. Esta revolucion puede llegar a tener una importanc
similar a la que tuvo la adopcién de Internet por el gran publico.

De una forma callada, las redes inalambricas o Wireless Networks (WN), se estan introduciendo en el
mercado de consumo gracias a unos precios populares y a un conjunto de entusiastas, mayoritariamente
particulares, que han visto las enormes posibilidades de esta tecnologia.

Las aplicaciones de las redes inaldmbricas son infinitas. De momento van a crear una nueva forma de usar
informacion, pues ésta estara al alcance de todos a través de internet en cualquier lugar (en el que haya
cobertura).

En un futuro cercano se reunificaran todo aquellos dispositivos con los que hoy contamos para dar paso a L
nuevos que perfectamente podrian llamarse Terminales Internet en los cuales estarian reunidas las funcion
de teléfono movil, agenda, terminal de video, reproductor multimedia, ordenador portéatil y un largo etcétera

Se podria dar lugar a una internet paralela y gratuita la cual estaria basada en las redes que altruistamente
uno de nosotros pondriamos a disposicion de los demas al incorporarnos a las mismas como destino y orig
de la informacion.

En un futuro también cercano la conjugacion de las redes Mesh, con las redes inaldmbricas y las redes Gri
podria llevar a cabo al nacimiento de nuevas formas de computacion que permitan realizar calculos
inimaginables hasta ahora debido a las necesidades HW de las que eran objeto.

En las grandes ciudades por fin se podria llevar a cabo un control definitivo del trafico con el fin de evitar
atascos, limitando la velocidad maxima y/o indicando rutas alternativas en tiempo real.

Las tecnologias que son necesarias para llevar a cabo estos sistemas hoy existen desde ayer, su precio es
minimo o al menos muy asequible y su existencia mafiana solo depende de las estrategias comerciales de
empresas que las poseen.
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Antes de echar la imaginacion a volar es necesario tener un cierto conocimiento sobre la tecnologia que va
ser la base de estas aplicaciones, sobre las redes inaldmbricas. Vamos entonces a intentar describir las mi

Clasificacion de redes inalambricas

Lo primero que tenemos que hacer antes que nada es situarnos dentro del mundo inaldmbrico. Para ello ve
a hacer una primera clasificacion que nos centre ante las diferentes variantes que podemos encontrarnos:

* Redes inalambricas personales
* Redes inalambricas 802.11
* Redes inalambricas de consumo

Redes inaldmbricas personales

Dentro del ambito de estas redes podemos integrar a dos principales actores:

* a)En primer lugar y ya conocido por bastantes usuarios estan las redes que se usan actualmente mediar
intercambio de informacién mediante infrarrojos. Estas redes son muy limitadas dado su cortisimo alcance,
necesidad de visién sin obstaculos entre los dispositivos que se comunican y su baja velocidad (hasta 115
kbps). Se encuentran principalmente en ordenadores portétiles, PDAs (Agendas electrdnicas personales),
teléfonos moviles y algunas impresoras.

* b)En segundo lugar el Bluetooth, estandar de comunicacion entre pequefios dispositivos de uso persona
como pueden ser los PDAs, teléfonos méviles de nueva generacion y algan que otro ordenador portatil. Su
principal desventaja es que su puesta en marcha se ha ido retrasando desde hace afios y la aparicion del n
ha ido plagada de diferencias e incompatibilidades entre los dispositivos de comunicacién de los distintos
fabricantes que ha imposibilitado su rapida adopcién. Opera dentro de la banda de los 2?4 Ghz. Para mas
informacién sobre el mismo vea http://www.bluetooth.com .

Estos dos tipos de redes no entran dentro del ambito del presente documento.
Redes inaldmbricas 802.11

* a)Estas son las redes que van a estar dentro del ambito de nuestro estudio y a las que vamos a dedicar
mayor parte del presente documento.

Redes inalambricas de consumo

* a)Redes CDMA (estandar de telefonia movil estadounidense) y GSM (estandar de telefonia mévil europe
y asiatico). Son los estandares que usa la telefonia mévil empleados alrededor de todo el mundo en sus
diferentes variantes. Vea http://www.gsmworld.com .

* b)802.16 son redes que pretenden complementar a las anteriores estableciendo redes inalambricas
metropolitanas (MAN) en la banda de entre los 2 y los 11 Ghz. Estas redes no entran dentro del &mbito del
presente documento.

Redes inaldmbricas 802.11
Las redes inalambricas 0 WN basicamente se diferencian de las redes conocidas hasta ahora por el enfoqL

gue toman de los niveles mas bajos de la pila OSlI, el nivel fisico y el nivel de enlace, los cuales se definen |
el 802.11 del IEEE (Organismo de estandarizacion internacional).
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Como suele pasar siempre que un estandar aparece y los grandes fabricantes se interesan por €l, aparecel
diferentes aproximaciones al mismo lo que genera una incipiente confusion.

Nos encontramos ante tres principales variantes:

¥ 802.11a: Fue la primera aproximacion a las WN y llega a alcanzar velocidades de hasta 54 Mbps dentro c
los estandares del IEEE y hasta 72 y 108 Mbps con tecnologias de desdoblamiento de la velocidad ofrecidz
por diferentes fabricantes, pero que no estan (a dia de hoy) estandarizadas por el IEEE. Esta variante oper:
dentro del rango de los 5 Ghz. Inicialmente se soportan hasta 64 usuarios por Punto de Acceso.

Sus principales ventajas son su velocidad, la base instalada de dispositivos de este tipo, la gratuidad de la
frecuencia que usa y la ausencia de interferencias en la misma.

Sus principales desventajas son su incompatibilidad con los estdndares 802.11b y g, la no incorporacion a |
misma de QoS (posibilidades de aseguro de Calidad de Servicio, o que en principio impediria ofrecer
transmisién de voz y contenidos multimedia online), la no disponibilidad de esta frecuencia en Europa dado
gue esta frecuencia esta reservada a la HyperLAN2 (Ver http://www.hiperlan2.com) y la parcial
disponibilidad de la misma en Japon.

El hecho de no estar disponible en Europa practicamente la descarta de nuestras posibilidades de eleccion
instalaciones en este continente.

¥ 802.11b: Es la segunda aproximaciéon de las WN. Alcanza una velocidad de 11 Mbps estandarizada por €
IEEE y una velocidad de 22 Mbps por el desdoblamiento de la velocidad que ofrecen algunos fabricantes p
sin la estandarizacion (a dia de hoy) del IEEE. Opera dentro de la frecuencia de los 2.4 Ghz. Inicialmente s
soportan hasta 32 usuarios por PA.

Adolece de varios de los inconvenientes que tiene el 802.11a como son la falta de QoS, ademas de otros
problemas como la masificacion de la frecuencia en la que transmite y recibe, pues en los 2?4 Ghz funcion:
teléfonos inalambricos, teclados y ratones inalambricos, hornos microondas, dispositivos Bluetooth? , lo cus
puede provocar interferencias.

En el lado positivo esta su rapida adopcién por parte de una gran comunidad de usuarios debido
principalmente a unos muy bajos precios de sus dispositivos, la gratuidad de la banda que usa y su
disponibilidad gratuita alrededor de todo el mundo. Esta estandarizado por el IEEE

* 802.11g: Es la tercera aproximacion a las WN, y se basa en la compatibilidad con los dispositivos 802.111
y en el ofrecer unas velocidades de hasta 54 Mbps. A 05/03/2003 se encuentra en estado de borrador en e
IEEE, se prevee que se estandarice para mediados de 2003. Funciona dentro de la frecuencia de 2?4 Ghz.
Dispone de los mismos inconvenientes que el 802.11b ademas de los que pueden aparecer por la aliin no
estandarizacion del mismo por parte del IEEE (puede haber incompatibilidades con dispositivos de diferent
fabricantes).

Las ventajas de las que dispone son las mismas que las del 802.11b ademas de su mayor velocidad.

Dispositivos wireless

Sea cual sea el estandar que elijamos vamos a disponer principalmente de dos tipos de dispositivos:
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* Dispositivos Tarjetas de red, o TR, que seran los que tengamos integrados en nuestro ordenador, o bien

conectados mediante un conector PCMCIA 6 USB si estamos en un portatil o en un slot PCI si estamos en
ordenador de sobremesa. SUBSTITUYEN a las tarjetas de red Ethernet o Token Ring a las que estabamos
acostumbrados. Recibiran y enviaran la informacién hacia su destino desde el ordenador en el que estemo:
trabajando. La velocidad de transmision / recepcion de los mismos es variable dependiendo del fabricante
los estandares que cumpla.

* Dispositivos Puntos de Acceso, 6 PA, los cuales seran los encargados de recibir la informacion de los
diferentes TR de los que conste la red bien para su centralizacién bien para su encaminamiento.
COMPLEMENTAN a los Hubs, Switches o Routers, si bien los PAs pueden substituir a los Gltimos pues
muchos de ellos ya incorporan su funcionalidad. La velocidad de transmision / recepcién de los mismos es
variable, las diferentes velocidades que alcanzan varian segun el fabricante y los estandares que cumpla.

Para una representacion grafica de una red inalambrica vea el siguiente grafico.
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Funcionamiento de los dispositivos

En este documento vamos a referirnos principalmente al 802.11g, por ser el probable vencedor de la guerr:
estandares abierta hoy en dia, aunque lo explicado ser& facilmente extrapolable a los demas teniendo en
cuenta las caracteristicas propias de cada uno.

Todos los estandares aseguran su funcionamiento mediante la utilizacion de dos factores, cuando estamos
conectados a una red mediante un cable, sea del tipo que sea, disponemos de una velocidad fija y constan
Sin embargo cuando estamos hablando de redes inaldmbricas aparece un factor afiadido que puede afecta
velocidad de transmision, que es la distancia entre los interlocutores.

Asi pues cuando un TR se conecta a un PA se ve afectado principalmente por los siguientes parametros:

* Velocidad maxima del PA (normalmente en 802.11g sera de 54Mbps)
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* Distancia al PA (a mayor distancia menor velocidad)

* Elementos intermedios entre el TR y el PA (las paredes, campos magnéticos o eléctricos u otros element
interpuestos entre el PA y el TR modifican la velocidad de transmision a la baja)

* Saturacion del espectro e interferencias (cuantos mas usuarios inalambricos haya en las cercanias mas
colisiones habra en las transmisiones por lo que la velocidad se reducird, esto también es aplicable para la:
interferencias.)

Normalmente los fabricantes de PAs presentan un alcance teérico de los mismos que suele andar alrededc
los 300 metros. Esto obviamente es sélo alcanzable en condiciones de laboratorio, pues realmente en
condiciones objetivas el rango de alcance de una conexion varia (y siempre a menos) por la infinidad de
condiciones que le afectan.

Cuando ponemos un TR cerca de un PA disponemos de la velocidad maxima teorica del PA, 54 Mbps por
ejemplo, y conforme nos vamos alejando del PA, tanto él mismo como el TR van disminuyendo la velocidac
de la transmisién/recepcion para acomodarse a las condiciones puntuales del momento y la distancia.

Asi pues, se podria decir que en condiciones de laboratorio y a modo de ejemplo tedrico, la transmision ent
dispositivos 802.11 podria ser como sigue:
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Actualmente ya hay fabricantes que ofrecen antenas que aumentan la capacidad de TX/RX (transmision y
recepcion) de los dispositivos wireless.

Dentro de los PAs (actualmente ya se puede comenzar a aplicar también a los TRs) se puede modificar
enormemente la capacidad de TX/RX gracias al uso de antenas especiales. Estas antenas se pueden divid
* Direccionales

* Omnidireccionales

Las antenas Direccionales envian la informacién a una cierta zona de cobertura, a un angulo determinado,
lo cual su alcance es mayor, sin embargo fuera de la zona de cobertura no se escucha nada, no se puede

5



Guia Wireless para todos/as

establecer comunicacion entre los interlocutores.

Las antenas Omnidireccionales envian la informacién teéricamente a los 360 grados por lo que es posible
establecer comunicacion independientemente del punto en el que se esté. En contrapartida el alcance de e
antenas es menor que el de las antenas direccionales.

Muchos particulares se han construido sus propias antenas caseras con diferentes resultados. Es bueno de
un paseo por el Google ( http://www.google.com ) de vez en cuando para ver qué se va inventando. A modit
de ejemplo, ciertos usuarios han descubierto que usando el envase cilindrico de cierta marca de patatas frif
como antena direccional se puede emitir y recibir mucho mejor.

Velocidad vs Modulacién

Cuando transmitimos informacion entre dos dispositivos inalambricos, la informacion viaja entre ellos en
forma de tramas. Estas tramas son basicamente secuencias de bits. Las secuencias de bits estan divididas
dos zonas diferenciadas, la primera es la cabecera y la segunda los datos que verdaderamente se quieren
transmitir.

La cabecera es necesaria por razones de gestion de los datos que se envian. Dependiendo de la forma en
se module la cabecera (o preambulo), podemaos encontrarnos con diferentes tipos de tramas, como son:

* Barker. (RTS/CTS)

* CCK. Complementary Code Keying

* PBCC. Packet Binary Convolutional Coding

* OFDM. Orthogonal Frequency-Division Multiplexing

Una representacion gréfica de las tramas mas importantes:

Cabecera Datos

CFDM OFDCM { OFDM

CCK BARKER \ CCK

Como podemaos ver la cabecera en el caso de la codificacion OFDM es mas pequefia. A menor tamafio de
cabecera menor overhead en la transmisién, es decir, menor trafico de bits de gestion luego mayor sitio pat
mandar bits de datos. Lo que repercutira positivamente en el rendimiento de la red.
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Ya a primera vista podemos ver que el estandar 802.11g es una unién de los estandares 802.11 ay b. Con
todos y cada uno de los tipos de modulacién que éstos usan, con la salvedad de que ?a? opera en la band:
los 5 Ghz, mientras que los otros dos operan en la del los 2?4 Ghz.

Cuando tenemas una red inaldmbrica en la que todos los dispositivos son tipo a o todos de tipo b no hay
problemas en las comunicaciones. Cada AP tipo a tendréa sélo TRs tipo a y los APs tipo b tendran sélo TRs
tipo b. Se seleccionaréa la mejor modulacion y se transmitira. Si la comunicacion 6ptima no es posible debid
a una excesiva distancia entre los dispositivos o por diferentes tipos de interferencias se va disminuyendo |:
velocidad hasta que se encuentre la primera en la que la comunicacién es posible.

En el caso de dispositivos AP 802.11g normalmente estaremos usando la modulacion OFDM, modulacion
es la optima para este estandar.

Si por un casual un dispositivo 802.11b quisiera hablar con otro dispositivo 802.11g, este Ultimo deberia
aplicar una modulaciéon compatible con el estandar b, cosa que es capaz de hacer. Sin embargo el dispositi
no puede escuchar las transmisiones de los otros dipositivos g que hablan con su partner pues éstos usan
modulacion gue él no es capaz de entender. Si un dispositivo b comenzase a hablar a la vez que un dispos
g se producirian colisiones que impedirian la transmisién, no por que interfieran ya que usan diferente
modulacion sino porque el AP normalmente sélo sera capaz de hablar con un dispositivo a la vez.

Para evitar las colisiones, los equipos b usan la modulacién Barker con TRS/CTS (Request To Send / Cleal
To Send), que basicamente significa que deben pedir permiso al AP para transmitir.

Topologia y Modos de funcionamiento de los dispositivos

Es conveniente el hacer una divisién entre la topologia y el modo de funcionamiento de los dispositivos WiF
Con topologia nos referimos a la disposicién légica (aunque la disposicion fisica también se pueda ver
influida) de los dispositivos, mientras que el modo de funcionamiento de los mismos es el modo de actuacic
de cada dispositivo dentro de la topologia escogida.

En el mundo Wireless existen dos topologias basicas:
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* Topologia Ad—Hoc. Cada dispositivo se puede comunicar con todos los demas. Cada nodo forma parte c
una red Peer to Peer o de igual a igual, para lo cual s6lo vamos a necesitar el disponer de un SSID igual pe
todos los nodos y no sobrepasar un nimero razonable de dispositivos que hagan bajar el rendimiento. A m:
dispersién geogréafica de cada nodo mas dispositivos pueden formar parte de la red, aunque algunos no lleg
a verse entre si.

* Topologia Infraestructura, en el cual existe un nodo central (Punto de Acceso WiFi) que sirve de enlace
para todos los deméas (Tarjetas de Red Wifi). Este nodo sirve para encaminar las tramas hacia una red
convencional o hacia otras redes distintas. Para poder establecerse la comunicacion, todos los nodos debe
estar dentro de la zona de cobertura del AP.

Un caso especial de topologia de redes inalambricas es el caso de las redes Mesh, que se verd mas adelal

Todos los dispositivos, independientemente de que sean TRs o PAs tienen dos modos de funcionamiento.
Tomemos el modo Infraestructura como ejemplo:

* Modo Managed, es el modo en el que el TR se conecta al AP para que éste Ultimo le sirva de
concentrador. El TR sélo se comunica con el AP.

* Modo Master. Este modo es el modo en el que trabaja el PA, pero en el que también pueden entrar los T
si se dispone del firmware apropiado o de un ordenador que sea capaz de realizar la funcionalidad requerid

Estos modos de funcionamiento nos sugieren que basicamente los dispositivos WiFi son todos iguales, siet
los que funcionan como APs realmente TRs a los que se les ha afiadido cierta funcionalidad extra via
firmware o via SW. Para realizar este papel se pueden emplear maquinas antiguas 80486 sin disco duro y |
una distribucién especial de linux llamada LINUXAP/OPENAP.

Esta afirmacion se ve confirmada al descubrir que muchos APs en realidad lo que tienen en su interior es u
placa de circuitos integrados con un Firmware afiadido a un adaptador PCMCIA en el cual se le coloca una
tarjeta PCMCIA idéntica a las que funcionan como TR.

Mesh Networks

Los inicios de las redes acopladas son, como nho, militares. Inicialmente se usaron para comunicarse con
aguellas unidades de militares que aun estando lejos de las zonas de cobertura de sus mandos estaban lo
suficientemente cerca entre si como para formar una cadena a través de la cual se pudiese ir pasando los
mensajes hasta llegar a su destino (los mandos).

Las redes Mesh, o redes acopladas, para definirlas de una forma sencilla, son aguellas redes en las que se¢
mezclan las dos topologias de las redes inaldmbricas. Basicamente son redes con topologia de infraestruct
pero que permiten unirse a la red a dispositivos que a pesar de estar fuera del rango de cobertura de los P/
estan dentro del rango de cobertura de algin TR que directamente o indirectamente esta dentro del rango
cobertura del PA.

También permiten que los TRs se comuniquen independientemente del PA entre si. Esto quiere decir que |
dispositivos que actiian como TR pueden no mandar directamente sus paquetes al PA sino que pueden
pasarselos a otros TRs para que lleguen a su destino.

Para que esto sea posible es necesario el contar con un protocolo de enrutamiento que permita transmitir |z
informacién hasta su destino con el minimo nimero de saltos (Hops en inglés) o con un nimero que adn nc
siendo el minimo sea suficientemente bueno.
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Es tolerante a fallos, pues la caida de un solo nodo no implica la caida de toda la red.

Antiguamente no se usaba porque el cableado necesario para establecer la conexién entre todos los nodos
imposible de instalar y de mantener. Hoy en dia con la aparicion de las redes wireless este problema
desaparece y nos permite disfrutar de sus grandes posibilidades y beneficios.

Hoy por hoy uno de los principales fabricantes de SW y HW para redes acopladas es LocustWorld.
http://www.locustworld.com .

A modo de ejemplo de muestra una red acoplada formada por seis nodos. Se puede ver que cada nodo
establece una comunicacion con todos los demas nodos. Si este grafico ya comienza a ser complicado,
imagine si el nUmero de nodos fuese de varios cientos.
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Seguridad en las comunicaciones wireless

La seguridad es una de los temas mas importantes cuando se habla de redes inaldmbricas. Desde el nacin
de éstas, se ha intentado el disponer de protocolos que garanticen las comunicaciones, pero han sufrido de
escaso éxito. Por ello es conveniente el seguir puntual y escrupulosamente una serie de pasos que nos
permitan disponer del grado maximo de seguridad del que seamos capaces de asegurar.

Terminologia

Para poder entender la forma de implementar mejor la seguridad en una red wireless, es necesario compre
primero ciertos elementos:

* WEP. Significa Wired Equivalet Privacy, y fue introducido para intentar asegurar la autenticacion,
proteccion de las tramas y confidencialidad en la comunicacién entre los dispositivos inalambricos. Puede s
WEP64 (40 bits reales) WEP128 (104 bits reales) y algunas marcas estan introduciendo el WEP256. Es
INSEGURO debido a su arquitectura, por lo que el aumentar los tamafios de las claves de encriptacion solc
aumenta el tiempo necesario para romperlo.

* OSA vs SKA. OSA (Open System Authentication), cualquier interlocutor es valido para establecer una
comunicacion con el AP. SKA (Shared Key Authentication) es el método mediante el cual ambos dispositivc
disponen de la misma clave de encriptacién, entonces, el dispositivo TR pide al AP autenticarse. EI AP le
envia una trama al TR, que si éste a su vez devuelve correctamente codificada, le permite establecer
comunicacion.

* ACL. Significa Access Control List, y es el método mediante el cual s6lo se permite unirse a la red a
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aguellas direcciones MAC que estén dadas de alta en una lista de direcciones permitidas.

* CNAC. Significa Closed Network Access Control. Impide que los dispositivos que quieran unirse a la red
lo hagan si no conocen previamente el SSID de la misma.

* SSID. Significa Service Set IDentifier, y es una cadena de 32 caracteres maximo que identifica a cada re
inaldmbrica. Los TRs deben conocer el nombre de la red para poder unirse a ella.

Pasos para asegurar una red inalambrica
En primer lugar hay que situarse dentro de lo que seguridad significa en el mundo informatico.

Se dice que una red es segura cuando casi nadie puede entrar la misma o los métodos de entrada son tan
costosos que casi nadie puede llevarlos a cabo. Casi nadie puede significar que es segura en un 99.99%, r
ello debemos desechar la idea de que los sistemas informaticos son seguros al 100%. No es cierto.

Un sistema es seguro cuando tiene la proteccion adecuada al valor de la informacion que contiene o que pt
llegar a contener.

Una vez situados vamos a ver los pasos que podemos seguir para introducir una seguridad razonablement
alta a nuestra red wireless. Debemos tener en cuenta que cuando trabajamos con una red convencional

cableada disponemos de un extra de seguridad, pues para conectarse a la misma normalmente hay que ac
al cable por el que circula la red o a los dispositivos fisicos de comunicacién de la misma. En nuestro caso |
de hecho vamos a estar desperdigando la informacién hacia los cuatro vientos con todo lo que esto conllev

* Paso 1, debemos activar el WEP. Parece obvio, pero no lo es, muchas redes inaldambricas, bien por
desconocimiento de los encargados o por desidia de los mismos no tienen el WEP activado. Esto viene a s
como si el/la cajero/a de nuestro banco se dedicase a difundir por la radio los datos de nuestras cuentas cu
vamos a hacer una operacién en el mismo. WEP no es completamente seguro, pero es mejor que nada.

* Paso 2, debemos seleccionar una clave de cifrado para el WEP lo suficientemente dificil como para que
nadie sea capaz de adivinarla. No debemos usar fechas de cumpleafios ni nimeros de teléfono, o bien hac
cambiando (por ejemplo) los ceros por oes?

* Paso 3, uso del OSA. Esto es debido a que en la autenticacién mediante el SKA, se puede comprometer
clave WEP, que nos expondria a mayores amenazas. Ademas el uso del SKA nos obliga a acceder fisicam
a los dispositivos para poder introducir en su configuracion la clave. Es bastante molesto en instalaciones
grandes, pero es mucho mejor que difundir a los cuatro vientos la clave. Algunos dispositivos OSA permiter
el cambiar la clave cada cierto tiempo de forma automatica, lo cual afiade un extra de seguridad pues no de
tiempo a los posibles intrusos a recoger la suficiente informacion de la clave como para exponer la seguride
del sistema.

* Paso 4, desactivar el DHCP y activar el ACL. Debemos asignar las direcciones IP manualmente y sélo a |
direcciones MAC conocidas. De esta forma no permitiremos que se incluyan nuevos dispositivos a nuestra
red. En cualquier caso existen técnicas de sniffing de las direcciones MAC que podrian permitir a alguien el
descubrir direcciones MAC validas si estuviese el suficiente tiempo escuchando las transmisiones.

* Paso 5, Cambiar el SSID y modificar su intervalo de difusién. Cada casa comercial preconfigura el suyo e
sus dispositivos, por ello es muy facil descubrirlo. Debemos cambiarlo por uno lo suficientemente grande y
dificil como para que nadie lo adivine. Asi mismo debemos modificar a la baja la frecuencia de broadcast de
SSID, deteniendo su difusidn a ser posible.
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* Paso 6, hacer uso de VPNs. Las Redes Privadas Virtuales nos dan un extra de seguridad que nos va a
permitir la comunicacién entre nuestros dispositivos con una gran seguridad. Si es posible afiadir el protoco
IPSec.

* Paso 7, aislar el segmento de red formado por los dispositivos inalambricos de nuestra red convencional.
aconsejable montar un firewall que filtre el trafico entre los dos segmentos de red.

Actualmente el IEEE esta trabajando en la definicion del estdndar 802.11i que permita disponer de sistema
de comunicacion entre dispositivos wireless realmente seguros.

También, en este sentido hay ciertas compariias que estan trabajando para hacer las comunicaciones mas
seguras. Un ejemplo de éstas es CISCO, la cual ha abierto a otros fabricantes la posibilidad de realizar
sistemas con sus mismaos métodos de seguridad. Posiblemente algun dia estos métodos se conviertan en
estandar.

Técnicas de busqueda y marcado de redes Wireless

Dentro del mundo wireless, no podemos dejar de lado dos practicas que se han extendido rapidamente ent
algunas comunidades de usuarios de esta tecnologia sobre todo son el &nimo de conseguir acceso gratuitc
Internet. La adaptacion a las nuevas tecnologias en algunos ambitos es extremadamente rapida. ;-)

Warchalking

Es un lenguaje de simbolos normalmente escritos con tiza en las paredes que informa a los posibles
interesados de la existencia de una red inalambrica en ese punto.

La sencillez del lenguaje ha sido uno de los factores que han hecho posible su proliferacién por las grandes
ciudades. Ademas otras caracteristicas como la no perdurabilidad de las marcas durante grandes periodos
tiempo hacen que sea muy dinamico y se vaya adaptando constantemente a las caracteristicas cambiantes
las redes sobre cuya existencia informa.

Los simbolos méas usados son:

Retina SSID

)( Nodo abierto ,() Nodo cerrado, (W) Nodo con WEP

1.5 Ancho de Banda

1. En primer lugar se identifica el nombre del nodo, o SSID

2. En segundo lugar se identifica el tipo de red, bien sea abierta, cerrada o con WEP.

3. En dltimo lugar se identifica la velocidad del mismo.

Simbolos utilizados en Warchalking:

http://notabug.com/warchalking/card300.png

WarDriving
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Es un método usado para la deteccidon de redes inalambricas. Se realiza bien desde dentro de un vehiculo
bien simplemente caminando a pie por diferentes zonas, habitualmente del centro, de una ciudad, con un
dispositivo como un PDA o un ordenador portétil con los que se pueden detectar estas redes.

Para la identificacion de las redes es necesario usar una TR WiFi en modo promiscuo junto con un SW
especial, modo en el cual va a detectar todas las redes de los alrededores que estén configuradas mediant
PA.

Una vez detectada la red, se analiza y bien se marca mediante el warchalking bien se apunta para su poste
explotacion.

Adicionalmente se puede dotar al sistema de un GPS con el cual marcar exactamente en un mapa la posic
de la red. Ya existe SW apropiado para estos casos como es el AirSnort para Linux, el BSD-AriTools para
BSD y el NetStumbler para Windows.

Sopa de letras (y numeros)

Existen multitud de estandares definidos o en proceso de definicidn que es necesario conocer para una
correcta interpretacion de las redes wireless:

¥ 802.11a Estandar de comunicacion en la banda de los 5 Ghz, ya descrito
¥ 802.11b Estandar de comunicacion en la banda de los 2?4 Ghz, ya descrito.

* 802.11c Estandar que define las caracteristicas que necesitan los APs para actuar como puentes (bridge:
Ya esta aprobado y se implementa en algunos productos.

¥ 802.11d Estandar que permite el uso de la comunicacion mediante el protocolo 802.11 en paises que tier
restricciones sobre el uso de las frecuencias que éste es capaz de utilizar. De esta forma se puede usar en
cualquier parte del mundo.

* 802.11e Estandar sobre la introduccion del QoS en la comunicacion entre PAs y TRs. Actua como arbitro
de la comunicacién. Esto permitira el envio de video y de voz sobre IP.

* 802.11f Estandar que define una practica recomendada de uso sobre el intercambio de informacién entre
AP y el TR en el momento del registro a la red y la informacién que intercambian los APs para permitir la
interportabilidad. La adopcién de esta practica permitira el Roamming entre diferentes redes.

* 802.11g Estandar que permite la comunicacion en la banda de los 2?4 Ghz, ya descrito.

¥ 802.11h Estandar que sobrepasa al 802.11a al permitir la asignacion dinamica de canales para permitir Iz
coexistencia de éste con el HyperLAN. Ademas define el TPC (Transmit Power Control) segun el cual la
potencia de transmision se adecUa a la distancia a la que se encuentra el destinatario de la comunicacién.
* 802.11i Estandar que define la encriptacion y la autentificacién para complementar completar y mejorar el
WEP. Es un estandar que mejorara la seguridad de las comunicaciones mediante el uso del Temporal Key
Integrity Protocol (TKIP).

* 802.11j Estandar que permitira la armonizacion entre el IEEE, el ETSI HyperLAN2, ARIB e HISWANa.

¥ 802.11m Estandar propuesto para el mantenimiento de las redes inalambricas.
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Casos de estudio

Dentro de la puesta en practica de las redes inalambricas se han incluido tres casos de estudio que pueder
representar un alto nimero de los escenarios de uso de esta tecnologia.

¥ Caso de estudio N° 1: Uso personal
* Caso de estudio N° 2: Comunidad de vecinos / ISPs pequefios
* Caso de estudio N° 3: Uso empresarial

Caso de estudio N° 1: Uso personal

Este viene siendo y es hoy por hoy uno de los escenarios mas comunes de esta tecnologia.

Hasta hace bien poco los usuarios caseros de ordenadores, bien por uso particular bien por uso profesiona
ordenador y por ende de Internet, estaban atados a las zonas de la casa/local donde tenian las tomas
telefénicas o bien los médems ADSL/DSL/CABLE. El mover los ordenadores a otra localizacion dentro de |
casa / pequefio negocio era practicamente imposible 0 muy costoso.

Ademas con el continuo avance de la tecnologia y el rapido desfase de los ordenadores nos podemos
encontrar en una casa normal con varios ordenadores unidos mediante una LAN (red de area local) y eso
significaba que tanto el médem como los ordenadores debian estar en un espacio muy reducido, normalme
poco idéneo para su uso y/o ubicacion.

Este hecho, unido con la habilidad de ciertos constructores que se han dedicado a poner las toma telefénic
y/o las tomas de ADSL/DSL/CABLE en los lugares mas originales pero menos aprovechables de las casas
podia llegar a presentar un serio inconveniente para implantar una pequefa red.

Gracias a la tecnologia inalambrica actual, esto es posible solucionarlo de una manera muy facil y nos va a
permitir disponer de los ordenadores en la situacién que queramos dentro de la casa (a no ser que vivamos
el Palacio de Buckingham)

Vamos a tomar como ejemplo una casa con tres ordenadores, dos de ellos de sobremesa y uno portatil. Es
configuracién es una configuracion estandar que representa bastante bien un amplio espectro de los hogar
medios, en los cuales uno de los ordenadores se ha quedado techol6gicamente desfasado pero aln se qui
aprovechar, se ha comprado un segundo ordenador de sobremesa mas potente y se tiene uno portatil bien
necesidades particulares o bien porgue el trabajo de uno de los integrantes de la familia lo provee.

Suponemos que disponemos bien de una conexidn telefénica o bien un ADSL/DSL/CABLE para conectarnc
a Internet.

La lista de elementos que vamos a necesitar para implantar la red es muy corta.
- Ordenador 1 (ya disponible)

- Ordenador 2 (ya disponible)

- Ordenador portatil (ya disponible)

- 1 tarjeta PCI WiFi 802.11b (a adquirir)

- 1 tarjeta USB WiFi 802.11b (a adquirir)
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- 1 tarjeta PCMCIA WiFi 802.11b (a adquirir)
- 1 PA Router Wifi 802.11b (a adquirir)

La configuracion mas normal sera la de configurar el ordenador mas tecnol6gicamente atrasado con la tarje
Wifi PCI, poniendo la USB WiFi al ordenador mas moderno y dejando la PCMCIA WiFi para el ordenador
portéatil.

Lo preferible seria ponerle a los dos ordenadores de sobremesa TR USB WiFi, pero si no disponemos de
puerto USB o no tenemos ninguno libre en el ordenador antiguo habra que ponerle tarjeta PCI WiFi.

Es necesario hacer notar al lector que en el caso de conectar tarjetas USB WiFi, debemos tener en cuenta
el USB 1.1 solo permite transferir datos a una velocidad maxima de 12 Mbps por lo que si le conectamos ut
tarjeta USB WiFi 802.11g con una velocidad maxima de 54 Mbps no conseguiremos aumentar la velocidad
Para conectar este tipo de tarjetas es necesario disponer de conectores USB 2.0.

El PA Router sera el encargado de conectarnos a Internet. Hay algunas unidades que llevan un MODEM 5t
V90 integrado por lo que no es necesario comprar un MODEM adicional. En cualquier caso usar un MODEI
para conectarse a Internet deberia de ser la Ultima de nuestras opciones, pues es muy recomendable el
contratar las ya baratas soluciones ADSL / DSL / CABLE de cualquier proveedor que nos la ofrezca. Es cas
del ADSL, por ejemplo y del DSL y CABLE por extension, los routers disponen de una entrada WAN a la
cual enchufar el MODEM sea del tipo que sea, por lo que el configurarlo ser4 muy sencillo. Para este caso,
supongamos una salida a internet mediante ADSL 256/128 Kbps.

Es muy interesante que disponga de Servicio DHCP (asignacion dinamica de direcciones IP) y de NAT
(traduccidn/asignacion de direcciones IP mediante el uso de direcciones privadas del tipo 198.162.x.x 6
10.x.x.X) lo que nos permitira permanecer protegidos de las ?inclemencias? de internet.

El PA Router distribuird la sefial entre los tres ordenadores, que ahora podremas poner en cualquier sitio. L
configuracién normal sera que el nifio / joven de la casa disponga del mas potente para jugar en su habitac
el / los padres del tecnolégicamente desfasado pero seguro para almacenar su documentacion y navegar p
internet en su despacho y el ordenador portétil se reservaria para hacer en casa (sigh!!) cosas del trabajo y
poco mas.

Dado que tenemos tres adaptadores recibiendo informacion desde internet, y dada la conexién ADSL con 2
Kbps de bajada, en el peor momento punta tendremos 256 Kbps/3 = 85?32 Kbps para cada uno, el cual pa
un ancho de banda razonable, es mas, dadas las caracteristicas de los tres aparatos es altamente improba
gue los tres estén conectados al mismo tiempo, y en ese caso de los tres conectados, es poco probable qu
estén los tres recibiendo informacion al maximo de su velocidad al mismo tiempo.
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Para realizar este tipo de red es deseable usar un tipo de conexién 802.11b que nos va a permitir conectart
Internet sin ningln problema ademas de transferir archivos entre las maquinas y compartir recursos sin ning
problema de velocidad.

La configuracion recomendada es la de mas alta seguridad, tal y como se ha detallado en el apartado
correspondiente a seguridad. El Unico paso que podemos obviar seria el uso de redes VPNs, aunque de to
formas sea recomendable su uso.

Tomando como ejemplo de marca a seleccionar a D-link, los precios (sin IVA) pueden ser los que siguen
(s6lo véalidos como guia para este estudio):

- D-Link DWL-520+ PCI 61.12 Euros

- D-Link DWL-650+ PCMCIA 50

- D-Link DWL-120 USB 60.43

- D—-Link DWL-900AP+ AP 122.22

Lo cual hace un total de 293.34 , cantidad perfectamente asumible por una familia media o pequefio negoci
Si lo comparamos con el equivalente necesario (sin contar con el tiempo para realizar la instalacion y los
conocimientos que son necesarios) para instalar una red Ethernet tipica a 10/100 Mbps, podemos llegar a |
conclusion de que la red inalambrica es MAS BARATA y mas facil de configurar, sin contar que nos permite

conectar los ordenadores independientemente de dénde los hayamos colocado, evitando la instalaciéon de
incbmodas canaletas por suelo y paredes.

Caso de estudio N° 2: Comunidad de vecinos / ISPs pequefios

Este escenario en el que nos vamos a mover difiere en ciertos aspectos del que acabamos de describir.
Contrariamente a lo que se puede pensar en un primer momento no Nos encontramos ante un
sobredimensionamiento del caso anterior.

Para describir este escenario vamos a suponer que una comunidad de propietarios de un edificio, desea

conectarse a internet, a la vez que quiere disponer de una pagina Web que muestre informacién a los vecir
sobre reuniones, pagos de comunidad
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Partamos de un edificio en el centro de una gran ciudad que dispone de 15 vecinos. Todos se han puesto ¢
acuerdo y quieren alquilar a un proveedor de Internet por cable un acceso de 10 Mbps, el cual es demasiac
caro para una sola persona pero perfectamente asumible pagandolo entre toda la comunidad.

Cada vecino va a disponer de un ordenador en su casa (maximo dos) desde los cuales se les daré servicio
conexion a Internet. Esto hace un total de en el peor de los casos 30 ordenadores conectados simultaneam
a Internet.

Para empezar vamos a describir la infraestructura necesaria.

- Vamos a necesitar bien de un router estandar con un punto de acceso o bien de un PA Router. En cualqu
caso deberia poder disponer de una toma a la que conectar una antena adicional o bien que la antena del
mismo sea desmontable. El protocolo seleccionado para el PA sera el 802.11g.

- Sea cual sea la eleccidn, conectaremos al router un ordenador que serd el encargado de realizar la gestié
todo el sistema. No es necesario que sea muy potente, pero si al menos lo suficiente como para poder inste
el SW de servidor Web + Correo electrénico, Sw de gestidén de las comunicaciones y poco mas.

- Si fuese necesario, necesitariamos una antena con un pigtail (cable) que sea capaz de ubicar a la misma
centro del edificio o en la parte mas alta del mismo. Debemos tener en cuenta que cuanto mas largo sea el
cable de conexion a la antena mas atenuacion de la sefial emitida / recibida tendremos.

- Cada vecino ya dispone al menos de un ordenador, al cual conectara una TR 802.11g. No es conveniente
por hoy el mezclar tarjetas 802.11b con PA 802.11g pues provoc que éstos bajen su rendimiento de forma
apreciable.

Vamos ahora a echar cuentas:

10 Mbps/30 ordenadores = 350 Kbps velocidad que es bastante buena para una conexiéon a Internet en el
de los casos.

10 Mbps/15 ordenadores = 700 Kbps velocidad que es muy buena para una conexion a Internet en el mejol
los casos.

10 Mbps/1 ordenador = 10 Mbps velocidad que es bastante buena para una conexion (idilica) a Internet.

Dado el numero de usuarios/ordenadores, vamos a olvidarnos de el 802.11b con sus 11/22 Mbps y nos var
air al 802.11g con sus 54 Mbps.

En el tramo que hay entre el TR y el PA, nuestro PA va a ser capaz de repartir sus 54 Mbps entre los 30
ordenadores de los vecinos, lo cual hace un total de 1.8 Mbps disponibles en el peor caso para cada orden:

- Dado que en el peor de los casos cada ordenador dispone sélo de 350 Kbps para acceder a Internet, 1?8
Mbps son mas que suficientes. De hecho, esta infraestructura nos permitiria teéricamente aumentar el anct
de banda de nuestra conexidén por cable a internet hasta llegar a los 54 Mbps. J. Realmente el limite razone
va a estar en la mitad de esto, llegando sélo hasta alrededor de 26 Mbps.

- Desde el punto de vista de los usuarios y manteniendo un minimo de 128 Kbps de velocidad de acceso a
Internet para cada uno, y dada la conexion de 10 Mbps, teéricamente podriamos dar servicio a alrededor d
ordenadores/usuarios simultdneos como maximo, pero en el tramo de comunicacién entre el TR y el PA, la
velocidad seria de 691 Kbps con 80 usuarios. Dado que esta velocidad no esta soportada, tendriamos que
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hasta 1 Mbps lo que nos llevaria a su vez a dar servicio a 56 usuarios simultaneos como maximo.

Estas dos aproximaciones han sido hechas, tomando que cada usuario tiene un 100% del ancho de banda
conexion en el peor caso como CIR. Si suponemos un CIR mas bajo para cada usuario, entonces podriamc
aumentar el nUmero de usuarios, pero teniendo en cuenta que en momentos de acceso ?masivo? podemo:s
tener picos que hagan gue las comunicaciones se vean apreciablemente ralentizadas..

Ya hemos visto que cada vecino puede conectarse a Internet a una velocidad razonable, pero esto solo es
teoria pues dado que el estandar 802.11g de momento no dispone de QoS (posibilidad de garantizar un an
de banda determinado) no podemos asegurar que un solo vecino no se coma todo el ancho de banda, deja
al resto parado.

Esto es muy peligroso hoy en dia dada la proliferacion de las redes Peer to Peer, o redes Punto a Punto de
intercambio de ficheros, con ejemplos como el Kazaa, E-donkey y otros que se comerian casi por completc
ancho de banda que les diésemos.

Normalmente, dentro de los ISPs / comunidades, el 10% de los usuarios tenderian a usar el 90% del anchc
banda.

Para resolver este problema vamos a tener que recurrir algin SW de gestion de comunicaciones y mas
concretamente del ancho de banda que o bien venga con el mismo PA o bien lo instalemos en la maquina
gestion del sistema. Puede ser necesario el tener que instalar en el servidor el SW de servidor RADIUS
(Remote Authentication Dial-In User Service), el cual nos administrara la red como si de un pequefo ISP s
tratase.

Respecto a la seguridad, es la misma que siempre, prestando especial atencion al tema de que cada vecin
debe tener dos maquinas dadas de alta en la lista de direcciones MAC del PA.

Gestion  Web +Mail +
Proxy Server
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Aunque en el gréfico se ha incluido un MODEM entre Internet y el Router, se ha hecho sdlo con la intenciér
de indicar que en ese lugar ha de ir un elemento de comunicaciones, aunque puede no ser necesario 0 pue
no ser un médem.

Caso de estudio N° 3: Uso empresarial
Este tercer caso vamos a enfocarlo desde un punto de vista diferente.

* El primer caso estudiado estaba enfocado al intercambio de archivos y a compartir recursos entre un
conjunto muy limitado de ordenadores/usuarios con un acceso a internet restringido a entre 56 y 256 Kbps.

* En el segundo nos basamos casi exclusivamente en el acceso a Internet y la gestion del ancho de banda
mismo, teniendo muy pocos recursos 0 ninguno compartidos entre los participantes de la red.

* Este tercer caso vamos a enfocarlo como un escenario en el que vamos a compartir recursos, impresoras
servidores, espacios de almacenamiento, y ademas vamos a tener un acceso a internet. Este acceso no va
para todos los ordenadores y aunque el ancho de banda va a ser mayor que en el primer caso no va a llege
ser tan grande como en el segundo.

Tendremos una infraestructura de sistemas internos muy grande, a la cual se dirigir4 la mayoria de las
comunicaciones. El acceso a Internet no serd muy amplio, basandose sobre todo en el uso del correo
electronico.

Vamos a suponer una empresa en la que disponemos de por ejemplo 50 ordenadores repartidos por difere
plantas y con un area fisica a cubrir mayor que en los casos anteriores. La seguridad dentro de las
comunicaciones sera un aspecto critico. Se aconsejara el uso de VPNs (Redes Privadas Virtuales).

Dispondremos de una infraestructura basica de comunicaciones tradicional mediante el uso de una red
Ethernet 100, a la que conectaremos PA Routers 802.11g.

Aunque aun no esta estandarizada por el IEEE, la especificacién 802.11g parece que va a ser el futuro de ¢
tipo de redes. En este caso el coste de los PAs y TRs no va a ser un punto critico, por lo que se recomiend
fuertemente la compra de los mismos a marcas de reconocido prestigio como por ejemplo CISCO.

Hay que tener en cuenta que tratandose de una empresa, podriamos llegar a tener puntos con una gran
demanda de ancho de banda y otros con muy poca. Hay que investigar cuéles pueden ser los puntos dond
haya mas concentracion de maquinas, como pueden ser las zonas de reuniones, zonas de gran concentrac
de trabajadores? De esta forma después de hacer esta investigacion decidiremos cuéles son las mejores z
para montar el PA.

Desde el punto de vista de la seguridad y después de comentar el punto anterior, hay que pensar también (
las antenas es mejor colocarlas en lugares ?centrales? del edificio, donde el radio de alcance de la sefial n
exceda demasiado del edificio fisico en el que se encuentre. En cualquier caso, siempre o casi siempre
tendremos cobertura inaldmbrica fuera de nuestro edificio. Por ello hay que seguir las normas de seguridad
escrupulosamente.
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Segun estudios practicos hechos en la ciudad de Londres en noviembre de 2002, en hora y media se pued
localizar mas de 60 redes inaldmbricas simplemente paseando por una calle del centro, y de estas el 75% 1
tenian ningun tipo de seguridad.

Normalmente los wardrivers solamente van a intentar acceder a nuestra red para usar internet de una form.
gratuita, pero podemos descartar las intromisiones de crackers que intenten sabotear nuestras instalacione
la competencia intentando llevarse nuestros secretos empresariales?

Otro uso bastante practico puede ser el unir dos redes empresariales lejanas entre si. Para ello se puede
disponer de dos antenas direccionales especialmente preparadas para tal evento y dos puntos de acceso
normales.

Se configuran los puntos de acceso para que solo sea posible la comunicacion entre ellos (ademés de toda
caracteristicas de seguridad vistas) y se enfocan las antenas entre si. Experiencias anteriores han demostr:
gue es posible establecimiento de comunicaciones de hasta 70Km. Normalmente es dificil que tengamos q
llegar a tales extremos, pero muestra un valor maximo 0til que nos puede dar idea de si son posibles nuest
propésitos.

Para que esta comunicacion sea posible es necesario que el PA WiFi cumpla el estandar 802.11c (bridge)
bien simularlo mediante un SW dedicado a tal propoésito.

Anexos

Estandares S| — Estandares NO ¢ Qué hacer?

Los estandares son tan buenos que cada fabricante tiene el suyo. Esta broma no puede ser mas cierta en e
caso que nos incumbe. La proliferacion de diferentes estandares viene dada Unicamente por la prisa que tie
algunas compafiias en introducirse en los mercados emergentes para alcanzar una posicion de fuerza y po

manejar de la forma que sea mas beneficioso para sus intereses las decisiones de los comités estandariza
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del IEEE.

Idealmente todas las empresas deberian seguir los estdndares del IEEE para de esa forma asegurar la
interoperabilidad de los dispositivos vendidos con los dispositivos de otros fabricantes, pero lamentablemer
€s0 no ocurre asi y diferentes fabricantes ofrecen diferentes soluciones que terminan por no funcionar entre
Esta situacion se vivid en los principios de la venta masiva de dispositivos SCSI en los que era mejor adqui
todos los dispositivos SCSI de un mismo fabricante pues si por un lado adquiriamos la tarjeta y por otro los
dispositivos podiamos tener incompatibilidades que nos obligaban a tener que tirar uno de ellos a la basura
Bueno pues esa misma situacion es en la que nos encontramos hoy en dia.

Aunque muchos fabricantes prometen en sus folletos de venta que sus dispositivos no estandarizados
cumplirdn con las especificaciones del IEEE cuando éste publique el estAdndar correspondiente, bien sin
modificaciones bien mediante una actualizacion de su Firmware, esto es algo de lo que no podemos estar
totalmente seguros.

Hoy por hoy lo mejor es comprar dispositivos estandarizados por el IEEE y si ho es asi es preferible que se
de una marca reconocida a la cual le pueda hacer dafio la mala imagen que pueda causar si ho actualiza Ic
dispositivos vendidos no cumplidores del estandar correspondiente por unos que si lo cumplan.

Es la Unica forma que tenemos de que los dispositivos que compramaos hoy funcionen mafana.
Fabricantes de productos Wifi

* Belkin www.belkin.com

* Linksys www.linksys.com

* D-Link www.d-link.com

* Buffalo www.buffalotech.com

* Beng www.beng.com

¥ SMC www.smc.com

* CISCO www.cisco.com

* Atheros www.atheros.com/

Sitios donde comprar dispositivos Wireless

* http://www.ibm.es

* http://www.batchpc.com

* http://www.pecenet.com

* http://www.areapc.com

* http://www.instantbyte.com
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Puntos de informacion relacionada

* IEEE http://grouper.ieee.org/groups/802/11

* Web de Seattle Wireless http://www.seattlewireless.com

* Web de Madrid Wireless http://madridwireless.net

* Informacién sobre WiFi http://www.newswireless.net/

* Informacién sobre WiFi http://www.communitywireless.org
* Alianza WiFi http://www.wi-fi.com/

* Redes Mesh http://www.meshnetworks.com/

Por Ander Otxoa Guilo
Articulo original en:_http://el202.homeip.net/schedule.htm

@ copyleft
Esta publicacion es_copyleft. Por tanto, se permite difundir, citar y copiar literalmente sus materiales, de forma integra o parcial, por
cualquier medio y para cualquier propdésito, siempre que se mantenga esta nota y se cite procedencia. Suburbia no asume ninguna
responsabilidad por los comentarios que hagan los vistantes en este sitio. Toda la responsabilidad para verificar la veracidad y los
derechos de reproduccion de un envio corresponden al autor que lo publica. Al publicar material en este sitio, el o la autora del envio
asume que puede ser redistribuido libremente.
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